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Tausch der DGN Signaturkarte

Durch den Wechsel auf eine neue Kartengeneration mit héheren Sicherheitsstandards sind DGN
Signaturkarten der Vorgdngergeneration nur noch bis zum 31.12.2023 nutzbar und missen daher
ausgetauscht werden. Wir werden in Kiirze mit dem Kartentausch beginnen. Die bisherige
Vertragslaufzeit bleibt dabei unberiihrt und es entstehen keine zusatzlichen Kosten.

Wir schreiben die Inhaber:innen der betroffenen DGN Signaturkarten personlich an (postalisch) und
erklaren die erforderlichen Schritte fiir den Austausch der Signaturkarte. Der Kartentausch erfolgt
online Gber eine dafiir eingerichtete Webseite.

|Identifikation der Karteninhaber:innen

Die DGN Signaturkarte ist personengebunden und nur die Inhaber:innen sind zum Kartentausch
berechtigt. Es besteht daher die Notwendigkeit, die Karteninhaber:innen zu identifizieren und ihre
Legitimation zu lberprifen.

Dies erfolgt durch Abfrage der folgenden Informationen:

e Individueller Tausch-Code (wird im personlichen Anschreiben mitgeteilt)

e Kartennummer der bisherigen DGN Signaturkarte (Endziffern werden im personlichen
Anschreiben als Hinweis mitgeteilt)

o Nummer des Ausweisdokuments, mit dem die bisherige DGN Signaturkarte beantragt wurde

e Geburtsdatum der Karteninhaber: innen

Bedeutung der Ausweisnummer beim Kartentausch

Sollte die Ausweisnummer nicht mehr bekannt sein, besteht die Moglichkeit, das Optionsfeld
,2Ausweisnummer nicht mehr bekannt” auszuwahlen. In diesem Fall missen Karteninhaber:innen
einen Antrag mit einem neu durchzufiihrenden Identifikationsverfahren stellen.* Auch hier
entstehen keine zusatzlichen Kosten.

Der DGN Kartentausch Schritt fur Schritt erklart

Der Kartentausch erfolgt online Gber eine dafiir eingerichtete Webseite, die Sie als Karteninhaber:in
Schritt flir Schritt durch den Tauschprozess leitet. In Abhdngigkeit Ihrer Angaben fiihrt Sie die
Webseite auf verschiedenen Wegen zum Ziel.

Der Antragsprozess unterscheidet drei verschiedene Situationen:

1. Die Nummer des Ausweisdokuments ist Ihnen bekannt und lhre Stammdaten und
Meldeadresse entsprechen noch der bisherigen DGN Signaturkarte.

2. Die Nummer des Ausweisdokuments ist Ihnen bekannt, aber Ihre Stammdaten oder
Meldeadresse haben sich nach der Bestellung Ihrer bisherigen DGN Signaturkarte geandert.

3. Die Nummer des Ausweisdokuments ist Ihnen nicht mehr bekannt.

Flr jeden der genannten Falle erklaren wir Ihnen nachfolgend die notwendigen Schritte.
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Start des Tauschprozesses

Geben Sie bitte die zur Legitimation notwendigen Daten ein:

DGNJ|:

lhre Legitimation zum Kartentausch Den Tausch-Code entnehmen Sie

bitte unserem Brief ,Austausch lhrer
‘ DGN Signaturkarte®.

— Tausch-Code

Tausch-Code
Die Kartennummer finden Sie auf
der Rickseite |hrer Signaturkarte.

— Kartenummer Ihrer bisherigen Signaturkarte Tragen Sie |hr Geburtsdatum im
‘ Kartenummer Ihrer bisherigen Signaturkarte ‘ Format DD.MM.YYYY ein.

Die Ausweisnummer lhres

Ausweisdokumentes, das bei der

~ Geburtsdatum Beantragung lhrer vorliegenden
TT.MM. JJJJ =4 ‘ Signaturkarte verwendet wurde.

Sie finden die Ausweisnummer
oben rechts auf lhrem
Personalausweis.

— Ausweisnummer

‘ Ausweisnummer Sollte Ihnen die Nummer nicht mehr

bekannt sein, setzen Sie einen
Haken bei "Ausweisnummer nicht
mehr bekannt”

|:| Ausweisnummer nicht mehr bekannt
Wichtig: Achten Sie auf die

korrekte Schreibweise.

— Nach 10 Versuchen erlischt die
| Zurtick H Weiter ‘ Giiltigkeit des Codes.

Die Legitimationsdaten mussen korrekt eingegeben werden und werden bei Klick auf ,Weiter”
ausgewertet. Bei fehlerhafter Eingabe erfolgt ein Hinweis, dass die Eingabe nicht korrekt war.

Fehlerhafte Eingaben kdnnen Sie korrigieren. Es sind maximal 10 Versuche erlaubt.

Einrichtung Ihres personlichen Kartenkontos

Nach erfolgreicher Legitimation —auch wenn ,,Ausweisnummer nicht mehr bekannt” — miissen Sie
fr Ihre neue DGN Signaturkarte zunachst ein Kartenkonto einrichten. Dieses dient zur Verwaltung
Ihrer Karte, z. B. zur Freischaltung oder kiinftig zur selbststandigen Sperrung bei eventuellem Verlust.

WICHTIG - bitte beachten!!!
Verwenden Sie fir die Einrichtung des Kartenkontos unbedingt lhre persénliche E-Mail-Adresse, die
als Benutzername lhres Kartenkontos dient.

Pro E-Mail-Adresse/Benutzername kann ausschlieRlich ein Kartenkonto angelegt werden.

Sie werden hierfir auf die folgende Seite weitergeleitet:
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Einrichtung lhres personlichen Kartenkontos Zur Verwaltung Ihrer Signaturkarte, z. B. zur
Freischaltung, benétigen Sie kiinftig ein personliches
~ Ihre E-Mail-Ad
‘ Kartenkonto.
Die ei E-Mail-Ad dient dabei als

Benutzerkennung fiir Ihr Kartenkonto.

~ Passwort (mi 10 Zeichen, mi je ein GroB- und Klei sowie eine Ziffer und eins der folgenden ichen: 1@#$%"&* ) Verwenden Sie unbedingt Ihre personliche E-Mail-
‘ ececsccccee ‘ Adresse. Pro E-Mail-Adresse kann ausschlieRlich ein
Kartenkonto angelegt werden.

~ Passwort (Wi

Hiermit bestétige ich, dass ich die Teilnehmerunterrichtung zur qualifizierten elektronischen Signatur erhalten und zur Kenntnis
genommen habe.

Ich bestatige, dass ich mit den Allgemeinen Geschéftsbedingungen der DGN Service GmbH einverstanden bin.

Vergeben Sie |lhr Passwort, notieren Sie es und bewahren Sie es sicher auf, um auf Ihr Kartenkonto
zugreifen zu kdnnen.

Bitte bestatigen Sie die Kenntnisnahme der Teilnehmerunterrichtung sowie unserer AGB und klicken
Sie auf ,Weiter”, um lhre E-Mail-Adresse zu verifizieren.

Wir senden Ihnen einen Bestatigungs-Code an lhre E-Mail-Adresse, den Sie bitte in das Eingabefeld
der nachfolgenden Seite eingeben:

DGN | 2eiiiizisnes

Bestatigung Ihrer E-Mail-Adresse Zur Verifikation Ihrer E-Mail-Adresse haben wir hnen

Bestitigungs-Code einen Bestatigungs-Code gesendet.

Bitte geben Sie diesen Code hier ein. Der zugesandte
Bestatigungs-Code ist nur 15 min. gliltig.

Soliten Sie keine E-Mail erhalten haben, priifen Sie
Ihren Spam-Ordner und die eingegebene E-Mail-

Zuriick Weiter J Adresse.
L

Nach erfolgreicher Eingabe erhalten Sie eine weitere E-Mail, welche die Einrichtung Ihres
personlichen Kartenkontos bestatigt.

Abhangig von der zuvor erfolgten Eingabe lhrer Legitimation ergeben sich an dieser Stelle die beiden
folgenden Optionen:

1. ,Ausweisnummer nicht mehr bekannt”
Falls Sie im Schritt , lhre Legitimation zum Kartentausch” die Option ,,Ausweisnummer nicht
mehr bekannt” ausgewahlt haben, ist ein neues Ident-Verfahren notwendig. Es erfolgt eine
Weiterleitung zum neu eingerichteten Kartenkonto. Ein neuer Kartenantrag mit
Identifikationsverfahren muss erstellt werden*.
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Die weiteren Schritte sind im Kapitel: ,Nummer des Ausweisdokuments nicht mehr bekannt
oder Stammdaten / Meldeadresse nicht aktuell“ beschrieben.

2. Die Ausweisnummer wurde angegeben
Haben Sie im Schritt , Ihre Legitimation zum Kartentausch” Ihre Ausweisnummer korrekt
angegeben, werden Sie aufgefordert, lhre Stammdaten und Ihre Meldeanschrift zu liberprifen:

Bestitigung lhrer Daten

~ Sperrkennwort (mindestens acht Zeichen - Sonderzeichen sind nicht erlaubt)

‘ Sperrkennwort (mindestens acht Zeichen - Sonderzeichen sind nicht erlaubt)

— Sperrfrage
‘ Sperrfrage

~ Sperrantwort (mindestens zwei Buchstaben oder Zahlen)
‘ Sperrantwort

~ Freischaltkennwort (mindestens acht Zeichen - Sonderzeichen sind nicht erlaubt)

‘ Freischaltkennwort (mindestens acht Zeichen - Sonderzeichen sind nicht erlaubt)

O

Hiermit bestétige ich die Richtigkeit meiner eingegebenen Daten. Ich bin mir bewusst, dass nach dem
Bestatigen des Buttons "Ich bestétige die Richtigkeit meiner o.g. Daten" keine Korrektur der Daten
mehr méglich ist.

Sie erhalten eine DGN Signaturkarte basierend auf dem Produkt ,Qualified Signature Creation Device
STARCOS 3.7 HBA G2.1" der Giesecke+Devirent Mobile Security GmbH mit der Bestatigungsnummer
SRC.00047.QSCD.06.2022" mit Zertifikaten fiir Authentisierung, Verschliisselung und qualifizierter
Signatur einschlielich der zugeharigen privaten und &ffentlichen Schlussel. Die Signaturkarte hat eine
Gltigkeitsdauer von 5 Jahren. Das Enddatum der Mindestvertragslaufzeit wird von lhrem Erstvertrag
tibernommen. Nach Ablauf der Mindestvertragslaufzeit kann der Vertrag jéhrlich mit einer Frist von 6
Wochen gekiindigt werden. Die bisherigen jahrlichen Kosten bleiben unverandert. Der Vertrag endet
spéatestens mit dem Ende der Giiltigkeit der Signaturkarte.

Meine Daten miissen aktualisiert werden

Sind alle Daten korrekt?

—Stammdaten ] . .
Anrede: Bitte wéhlen Sie:
Norame: . Legen Sie ein Sperr- und
:a;hntame. f Freischaltkennwort fiir |hre neue

eburtsname: r

Signaturkarte fest.

Geburtsdatum: Igha N Kanegies
Geburtsort:

Optional konnen Sie eine Sperrfrage und

Staatsangehérigkeit: B Sperrantwort festlegen. Diese Angeben
ermdglichen Ihnen eine telefonische

—Meldeanschrift Sperrung lhrer Signaturkarte.

ﬁtrasse und . Jlch bestétige die Richtigkeit meiner o.g.
ausnummer: Daten"

Postleitzahl: | | .

ort: Damit wird der Tausch-Prozess erfolgreich

Land: i

gestartet. Uber den weiteren Bearbeitungs-

Fortschritt werden Sie per E-Mail informiert.

Haben sich lhre Daten zwischenzeitlich
gedndert?

Bitte wéhlen Sie:

»Meine Daten miissen aktualisiert werden".

Legen Sie bitte ein Sperrkennwort fiir lhre neue DGN Signaturkarte fest. Optional kdnnen Sie eine

Sperrfrage und Sperrantwort festlegen. Diese Angaben ermdglichen lhnen eine telefonische Sperrung

der Signaturkarte, falls diese zukiinftig verloren geht.
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Legen Sie zudem das Freischaltkennwort fiir Ihre DGN Signaturkarte fest. Sie benétigen es, um nach
der Zustellung lhre neue Karte freizuschalten. Die Freischaltung erfolgt tber Ihr Kartenkonto und ist
flir die Nutzung der DGN Signaturkarte zwingend erforderlich. Bitte beachten Sie bei Ihrer Wahl des
Kennworts, dass dieses von uns nicht zuriickgesetzt oder restauriert werden kann!

Bitte priifen Sie Ihre Stammdaten und Meldeadresse; es ergeben sich die beiden folgenden
Optionen:

1. Die Daten haben sich nicht gedndert
Falls sich Ihre Daten nicht gedndert haben, vergeben Sie fiir lhre neue DGN Signaturkarte bitte
ein Sperrkennwort, ggf. ein/e Sperrfrage /-antwort sowie das Aktivierungskennwort, notieren
Sie sich diese und bewahren sie sicher auf. Bestéatigen Sie die Richtigkeit Ihrer Daten (Haken
setzen) und klicken Sie auf ,,Ich bestatige die Richtigkeit meiner o.g. Daten”.
Sie erhalten dann die Bestéatigung, dass Sie Ihren Kartentausch erfolgreich durchgefiihrt haben
und lhnen lhre neue DGN Signaturkarte in den nachsten Tagen zugesendet wird.

2. Die Daten miissen aktualisiert werden
Klicken Sie auf ,,Meine Daten missen aktualisiert werden”.
Sie werden auf der nachfolgenden Seite dariiber informiert, dass Sie aufgrund der Anderung
Ihrer urspriinglichen Kartendaten einen neuen Kartenantrag mit Identifikationsverfahren
stellen missen*.
Danach werden Sie zum Login auf lhr Kartenkonto weitergeleitet, um dort Ihre Daten zu
aktualisieren und lhre Tauschkarte mit neuem Identifikationsverfahren zu beantragen. Es
entstehen hierdurch keine zusatzlichen Kosten.

Nummer des Ausweisdokuments nicht mehr bekannt oder Stammdaten /
Meldeadresse nicht aktuell

Sie werden zum Login lhres personlichen Kartenkontos im DGN Antragsportal weitergeleitet.
Sie bendotigen Ihre zuvor festgelegte E-Mail-Adresse und das zugehdorige Passwort:

DGN I Deutsches, #’ ANTRAG STARTEN B MEINE KARTEN > ABMELDEN
|

Sie Sind als mailinator15@mailinator.com noch 40 Minuten eingeloggt. Sitzung aktualisieren C

Meine Antrdge
9 o/ Telefonische Hotline

Montag-Freitag
8:00-18:00
0211 99339-890

Voucher Antragsnummer Status Datum

BUFSFFRO9AP0S20230908015951338 11000000000630 B Antrag zwischengespeichert 08.09.2023 01:59:51 /' bearbeiten NG .
B Teilnehmerunterrichtung

Im Kartenkonto befindet sich ein zwischengespeicherter Antrag. Die Daten lhres alten
Signaturkartenantrags wurden in diesen Antrag Gbernommen. Bitte klicken Sie auf , bearbeiten”. Der
bekannte Prozess zur Beantragung einer DGN Signaturkarte startet.
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Falls sich z. B. Ihre Meldeadresse durch Umzug oder Ihr Nachname durch Heirat gedandert hat,
koénnen Sie Ihre Stammdaten nun aktualisieren:

B MEINE KARTEN B MEINE ANTRAGE [ ABMELDEN

Sie Sind als mailinator1 5@mailinator.com noch 38 Minuten eingeloggt. Sitzung aktualisieren C

DGN| S minenet

DGN Business Stammdaten

Erstantrag

o/ Telefonische Hotline

Anrede Montag-Freitag

@® wminnlich (O Wweiblich (O Keine Angabe 8:00-18:00

° Stammdaten 0211 99339-890
@ Titel - N

B Teilnehmerunterrichtung

Adresse Vorname Bitte lesen Sie auch unbedingt die
Teilnehmerunterrichtung zur
Nachname qualifizierten elektronischen Signatur.
I Durch Ihre Unterschrift auf dem
Identifikation Staatsangenarigkelt Antrag bestétigen Sie, diese
v Teilnehmer-unterrichtung erhalten zu
haben.
Karte
Geburtsname
Geburtsdatum Informationen zur DGN sprintCard
Fertigstellen m

Informationen zur DGN businessCard
Geburtsort

Bestellung von Kartenleser

Informationen zur Inbetriebnahme der

Bitte beachten Sie, dass Ihre Angaben exakt den Daten auf Ihrem Ausweisdokument e
) arte

miissen. Die personli te wird ich auf Ihren Namen

ausgestellt. Teilnehmerunterrichtung geméR elDAS

vo
[ ZWISCHENSPEICHERN WEITER >
AGB fir Trustcenterdi

und -produkte

Angebotene Identifikationsverfahren

Falls bei Ihnen fur den Kartentausch eine erneute Identifizierung erforderlich sein sollte, kdnnen Sie
zwischen den folgenden Verfahren wahlen:

e POSTIDENT in einer Postfiliale Ihrer Wahl: Bitte beachten Sie hierbei die 14-Tage-Frist; falls
Sie Ihren Reisepass nutzen, missen Sie eine Meldebescheinigung oder einen Aufenthaltstitel
bei uns einreichen - als Kopie und auf postalischem Wege.

e POSTIDENT durch Online-Ausweisfunktion: Identifizierung tGber die NFC-Funktion lhres
Smartphones (Android/iOS); Sie bendtigen einen deutschen Personalausweis mit
freigeschalteter Online-Ausweisfunktion.

e Behorden-ldent: Siegelfiihrende Personen in Behdrden oder Kommunen identifizieren
Mitarbeiter:innen.

*Der schnelle und bequeme Tausch von DGN Signaturkarten ohne erneute Identifizierung der Antragstellenden ist gemaR
elDAS-Verordnung und gesetzlicher Bestimmungen nur dann zuldssig, wenn sich die persénlichen Daten (Stammdaten,
Ausweisdaten) aus dem Antrag der bisherigen DGN Signaturkarte nicht gedndert haben.
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